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Nueva dinamica del malware




Antes: motivacion fama

 Teniamos epidemias masivas

p gue se propagaban cada vez
f' mas rapidamente
#1 e Crear alarma social

/ « Aparecer en los medios de
comunicacion



Ahora: buscan dinero

* El beneficio econdmico como fin
» Atagues mas silenciosos y dirigidos

e Financiacion para los hackers

 Nuevas técnicas de fraude on-line
* Phishing
* Pharming

e Spyware,...



Phishing

El "phishing " es una nueva modalidad
de estafa disefiada con la finalidad de
robarle la identidad por medio de
enganos.

Ingenieria Social para adquirir
informacion confidencial de forma
fraudulenta, como puede ser una
contrasefna o informacion detallada
sobre tarjetas de credito u otra
informacion bancaria.

Los medios de transmision suelen ser a

través de correo electronico o de
ventanas emergentes.

New Phishing Sites by Month April '05 - April '06

Anti-Phishing
Working Group

APWG




Phishing

El estafador (phisher), se hace pasar por una
persona o empresa de confianza en una
aparente comunicacion oficial electronica, por lo
comun un correo electronico o0 algun sistema
de mensajeria instantanea

Se solicitan datos confidenciales (contrasefas,
numeros tarjetas,...) de manera directa

Se incluyen vinculos en un correo electrénico
falso que parece dirigir al sitio Web legitimo

Una vez que el usuario esta en uno de estos
sitios Web, introduce informacion personal sin
saber que se transmitira directamente al
delincuente, que utilizara esta informacion para
realizar compras, solicitar una nueva tarjeta de
credito o robar su identidad.




Pharming

 El"pharming” es una practica

delictiva en la que un pirata
iInformatico desvia el trafico de

Internet de un sitio Web hacia otro | wuw r

sitio de apariencia similar (Web ey S Vaboet' News (A31)
pirata ), con la finalidad de enganar e T
a los usuarios para obtener sus Check That Address

nombres y contrasenas de acceso,
gue se registraran en la base de
datos del sitio falso.



Spyware

 Los programas espia 0 “spyware”
son aplicaciones que recopilan
iInformacion sobre una persona u

organizacion sin su conocimiento

* Las aplicaciones espia pueden
acoplarse como componentes
ocultos de shareware o software
gratuito que pueden descargarse
desde Internet.

WAdware/Spyware (44%)
O Troynnos (27%)

H Gusanos (9%}

EBots (8%)

B Backdoors (8%)

H Dialers (4%)




Conclusion

Nunca responda a solicitudes de informacion
personal a través de correo electronico. Si tiene
alguna duda, pongase en contacto con la entidad
gue supuestamente le ha enviado el correo
electronico.

Para visitar sitios Web, introduzca la direccion
URL en la barra de direcciones.

Asegurese de que el sitio Web utiliza cifrado.

Consulte frecuentemente los saldos bancarios y
de sus tarjetas de crédito.

Comunique los posibles delitos relacionados con
su informacion personal a las autoridades
competentes.
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